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Datensicherungskonzept NOVOTERGUM

GESUNDHEITSDIENSTLEISTUNGEN

Datenschutzbeauftragter

In allen Fragen zum Datenschutz wenden Sie sich bitte an unseren Daten-
schutzbeauftragten:

Prof. Dr. Thomas Jaschke, Datatree AG
Mail: dsb@datatree.eu

DATATREE AG - Markische Stralde 212-218 - 44141 Dortmund
T +49 231 54380300 - office@datatree.ag

In der Wahrnehmung seiner Aufgaben wird er im Hause NOVOTERGUM un-
terstutzt von

Herrn Stephan Kretschmer
Telefon +49 2054 9385620
Mail: s.kretschmer@novotergum.de

Bitte richten Sie |Ihr Anliegen -wenn moglich- immer an Herrn Kretschmer. Sie
haben aber jederzeit auch die Moglichkeit, sich personlich direkt an den be-
trieblichen Datenschutzbeauftragten (bDSB) zu wenden. In seiner Tatigkeit ist
der Datenschutzbeauftragte (bDSB) weisungsfrei und unterliegt gemaf §203
StGB der Schweigepflicht.

Stand Juli 2022 Seite 2 von 10


mailto:dsb@datatree.eu
mailto:office@datatree.ag

Datensicherungskonzept

NOVOTERGUM

GESUNDHEITSDIENSTLEISTUNGEN

INHALTSVERZEICHNIS
A. SENSIBILISIERUNG 4
T BINLEITUNG. ...ttt ettt ettt ettt b et e eh e m e m et e e e bt eeeeb e e st ems e s e s e seeeeebeeseeneeneansenseeseabesaeeseeneeneenes 4
1.1 GETARIAUNGSIAQE ...ttt 4
1.2 ZIBISEIZUNG ...ttt ettt ettt ettt ettt et ettt ettt et rbe et anes 4
1.3 Begriffliche DEFfINITIONEN .............ccoccoieiiiieiee ettt ettt 4
FoBud  DALEN ettt ettt ettt ettt et ettt e teett e b e ert e teettebeere et eete et eereereentas 4
1.3.2  DatenSICREIUNGSAIMEN ...........oiiiieietece ettt ettt ettt ettt te et et e b et eseeteetesbe st eabesaesseneeresbesnas 4
1.3.3  DatensiCherUngSMETIUM .........c.ooiiiiie ettt ettt sttt b ettt eae sttt nbe st saenen 5
2 EINFLUSSFAKTOREN ......eitttettrtetettrtetetestetetesteneesesteseesestesees e st entes e st enees e st enees e st emeebeseene et e stentebe st eneebestentesessentesesseneasens 6
B. ALLGEMEINE REGELUNGEN 6
3 VERPFLICHTUNG DER BENUTZER AUF DATENSICHERUNG ......cccctruiietiriiietenieiettstetesestetesesteseeseseeeeseseeeesesaennenens 6
4 REGELUNG DER VERANTWORTLICHKEITEN. ......cutttitettrtiienertetestetetestetesseseeseseneesesenessessenesseseseesensenesseseneesesseneeses 6
5 ALLGEMEINE GRUNDSATZE ......eieuiitiietistetettstetettstestetestestesestestesesteeesestentesesseneesestenees e st entese st eneesestentesesseneesesaeneasens 7
6  KONTROLLE DER DATENSICHERUNG........ccuettititettrteiettrtentetestestetestestesestestesesseneesesseneesesseneesesseneesesseneesesseneesesseneanens 7
7  SCHULUNG UND INFORMATION DER MITARBEITER .....c.tittiettitiietinieietestentetesteneesesteeesestenseseseeseesesteneesesseneesessennasens 7
8  UBUNGEN ZUR DATENREKONSTRUKTION. ........coruiviieieeeeieeeesseseeseseesessseesesseseesesssaesesssaesesssassessesaesessesaesessenessensnen 7
D REVISION. ..ttt ettt ettt ettt e ekt e bt e et ea e ea e em e e s et e bt ea e eb e e Rt ee e e a e e m s et e eheeheeReeh e eneens et e esebeeheebeeneeneensenean 7
C. DETAILREGELUNGEN 8
10 DURCHFUHRUNG VON DATENSICHERUNGEN.........eiuttttetteiteuieieiesteeteeteesteueeneesessesteesesseeseaneensensesseasesseeseeneensennans 8
10.1  TranSPOrMOUANTETEN ..................cc.oocviiieiieeeee ettt ettt ettt ettt eaaeeve e 8
10.2  DatenSiCREIUNGSAICRIV ..............cc.ooivieiiiieeeeeee ettt ettt ettt ettt ettt easeeve e 8
10.3  Anforderungen an DatensicherungSmMeEQIEN..................ccccocvoeeeeeeeeeeeeeeeeeeeeeeeeee e 8
11 DATENSICHERUNGSPLANE .......eiutttiettettettetteite e steste et eteeateseeaseneeaseeeeeseeaeaseemeensanseaseaseeseeseeneensasenseasesseeseeneaneensans 8
11.1  Sicherung von ANWENAUNGSUALIEN .............coccooiiiiiieiiee ettt ettt seeneas 9
11.2  Sicherung von SYSIEMUATEN...............coccoviiiiiiiiiiee ettt saeaeas 9
11.3  Sicherung von ProtOKONQALEN. .................ccccooeiiiiiiiiiee ettt 9
11.4  SICREIUNG VON SOMIWEIE .........coouiiiiieiieiet ettt ettt 10
12 DOKUMENTATION ....outiuietitiietestetetestentetestetesesteeesesteseesestestesesseseesestenees e st eneesesaeneesesbentesesteneesesbeneesesteneesesteneenens 10
Stand Juli 2022 Seite 3 von 10



Datensicherungskonzept NOVOTERGUM

GESUNDHEITSDIENSTLEISTUNGEN

A. Sensibilisierung

1 Einleitung

Dieses Datensicherungskonzept basiert auf dem IT — Grundschutzkatalog des Bundesamtes fiir Sicherheit in
der Informationstechnik und wurde den Besonderheiten und den Geschaftsprozessen der NOVOTERGUM
angepasst.

1.1 Gefihrdungslage

Der Verlust von Daten kann fir die NOVOTERGUM erhebliche Auswirkungen auf die Geschéaftstatigkeit haben.
Sind Anwendungsdaten oder Kundenstammdaten verloren oder verfélscht, kann dies fur unser Unternehmen
Existenz bedrohend sein.

Daruber hinaus existieren gesetzlich verpflichtende Regelungen, die einzuhalten sind.

Die Grinde fir den Verlust gespeicherter Daten vielfaltiger Art sein, wie z. B.:

= Zerstérung von Datentragern durch héhere Gewalt wie z. B. Feuer, Wasser und mechanische Einwir-
kungen

versehentliches Léschen oder Uberschreiben von Dateien

fehlerhafte Datentrager

unkontrollierte Veranderungen gespeicherter Daten

Datenzerstérung durch Computer-Viren

Diebstahl der Daten

1.2 Zielsetzung

Ein kompletter Ausschluss der Risiken ist nahezu unmdoglich, so dass die NOVOTERGUM MaRnahmen ergrif-
fen hat, die die Folgen eines Datenverlusts mindern. Die Datensicherung gewahrleistet, dass durch einen re-
dundanten Datenbestand der IT-Betrieb nach einer Stérung kurzfristig wiederaufgenommen werden kann.

Die NOVOTERGUM unterscheidet zwischen der Datensicherung und der Archivierung von Daten. Die Archi-
vierung ist in einem separaten Archivierungskonzept beschrieben.

Dariiber hinaus gilt das Notfallvorsorgekonzept der NOVOTERGUM, in dem Verhaltensregeln fir den Notfall
zusammengestellt sind.

1.3 Begriffliche Definitionen
1.3.1 Daten
Nachfolgend werden die verschiedenen Datenarten kurz dargestellt, die zu sichern sind.

Anwendungsdaten

Anwendungsdaten sind Dateien mit geschaftsbezogenen Inhalten (Textdateien, E-Mails, Datenbanken etc.).

Systemdaten

Systemdaten sind Dateien, die vom Betriebssystem oder Anwendungsprogrammen aus technischen Griinden
verwaltet werden.

Protokolldaten

Aktionen von IT-Benutzern oder IT-Systemen werden teilweise zur besseren Nachvollziehbarkeit protokolliert.
Daten aus der Protokollierung der Netz- und Zugriffsaktivitaten sind in der Regel auf den Servern hinterlegt.

Software
Hierbei handelt es sich neben System und systemnaher Software auch um Anwendungssoftware.
1.3.2 Datensicherungsarten

Die Wahl der Datensicherungsart ist abhangig von verschiedenen in Kapitel 2 dargestellten Einflussfaktoren.
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Datenspiegelung

Die Daten werden redundant und zeitgleich auf verschiedenen Datentragern gespeichert.

Diese Art der Datensicherung ist nur fiir die Systeme zu wahlen, bei denen der Speicherausfall ohne Zeitver-
lust kompensiert werden soll, da durch die doppelte Auslegung der Datentrager (z. B. Festplatten) und durch
die notwendige Steuerungssoftware hohe Kosten entstehen.

Zu beachten gilt, dass dies keine vollwertige Datensicherung darstellt, sondern lediglich einen Schutz gegen
den Datenverlust durch Hardwaredefekte. Dem Datenverlust z. B. durch versehentliches Léschen oder dem
Integritatsverlust durch unkontrollierte Datenanderungen kann dadurch nicht begegnet werden, da der Scha-
den auf beiden Speichermedien gleichermalien auftritt.

Volldatensicherung

Bei der Volldatensicherung werden samtliche zu sichernden Dateien zu einem bestimmten Zeitpunkt auf zu-
satzlichen Datentragern gespeichert.

Der Zeitraum zwischen zwei Sicherungen sollte nicht zu lang gewahlt werden. Eine Volldatensicherung hat
zwar einen hohen Speicherbedarf, ermdglicht aber ein schnelles und einfaches Wiedereinspielen (Rekonstruk-
tion) der Dateien.

1.3.3 Datensicherungsmedium

Auch die Wahl des Datensicherungsmediums ist abhangig von verschiedenen in Kapitel 2 dargestellten Ein-
flussfaktoren. Hierbei ist insbesondere das zu erwartende Datenvolumen von Bedeutung. Nachfolgend werden
die Datentrager aufgezeigt, welche bei der NOVOTERGUM zur Datensicherung zum Einsatz kommen.

Wechseldatentrager

Optische Datentrédger

Hierunter fallen CD und DVD. Diese eignen sich insbesondere fiir die Sicherung ganzer Festplatteninhalte,
wenngleich selbst bei Datenkompression mehrere Datentrager zur Sicherung einer Festplatte notwendig sein
kénnen. Des Weiteren eignet sich dieses Medium zur Sicherung von Software. Vorteilhaft sind die geringen
Kosten des Mediums und der geringe Platzbedarf zur Lagerung.

Diese werden bei der NOVOTERGUM nur sehr selten eingesetzt, um z.B. Anwenderdaten einzelner User zu
sichern.

Bénder / Streamer Tapes

Vorteilhaft an Magnetbandern/Streamer Tapes ist die hdhere Speicherkapazitat gegentber CD oder DVD bei
gleichzeitig geringeren Kosten gegenlber Festplatten. Nachteilig ist die geringe Datensicherungsgeschwindig-
keit und der nicht wahlfreie Zugriff auf die Daten. Magnetbander/Streamer Tapes haben eine sehr hohe Le-
bensdauer.

Daher sollen Streamer Tapes insbesondere bei der Speicherung grofler Datenvolumen und bei der Speiche-
rung von Daten Uber einen langen Zeitraum eingesetzt werden.

Diese werden bei der NOVOTERGUM in einem speziellen Safe aufbewahrt.

Cloudsicherung

Die Cloudsicherung hat gegeniber der herkdmmlichen Datensicherung und Archivierung eine Vielzahl von
Vorteilen. Hier sind insbesondere die nahezu unbegrenzte Speicherkapazitat als auch die hohe Wirtschaftlich-
keit zu nennen. Auch sind die heutigen Sicherheitsstandards als sehr hoch zu beurteilen.

Festplatte

Festplatten haben eine hohe Datenkapazitat. Nachteilig ist die Gefahr eines Hardware-/ Festplattendefekts und
die vergleichsweise geringe Lebensdauer.

Festplatten eignen sich fir Sicherungen mit groen Datenvolumen und sind bei der Notwendigkeit einer
schnellen Datenrekonstruierung zu nutzen.

Externe Festplatten werden bei der NOVOTERGUM nur fir nicht unternehmenskritische Daten wie z.B. Instal-
lationsimages benutzt.
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2 Einflussfaktoren

Zur Festlegung der Verfahrensweise zur Datensicherung hat die NOVOTERGUM eine Verfahrensanweisung
erstellt, in der nachfolgende Angaben aufgefiihrt sind. Anhand dieser sind fiir die einzelnen IT-Systeme Daten-
sicherungsplane erstellt worden, in denen die entsprechenden Verantwortlichen fir die IT-Systeme und die
darauf betriebenen Anwendungen einbezogen wurden.

(a) Spezifikation der zu sichernden Daten
Anwendungs- und Betriebssoftware, Systemdaten, Anwendungsdaten und Protokolldaten.
(b) Verfiigbarkeitsanforderungen der IT-Anwendungen an die Daten

(Wie lange kann die Fachaufgabe ohne diese Daten weitergefiihrt werden, ohne dass auf Datensicherungsbe-
sténde zuriickgegriffen werden muss.

(c) Rekonstruktionsaufwand der Daten ohne Datensicherung

(Kénnen und mit welchem Aufwand zerstorte Datenbestande rekonstruiert werden, wenn eine Datensicherung
nicht zur Verfiigung steht.

(d) Datenvolumen
(e) Anderungsvolumen

Das Anderungsvolumen ist sehr entscheidend fir die Wahl des Datensicherungsverfahrens und der Datensi-
cherungshaufigkeit. Daher ist zu prifen, in welchem Umfang die verschiedenen Daten sich innerhalb eines
festgelegten Zeitraums andern. Notwendig sind Angaben, ob bestehende Dateien inhaltlich gedndert oder ob
neue Dateien erzeugt werden.

(f) Anderungszeitpunkte der Daten

(Sicherungszeitpunkte fur die verschiedenen Daten. Intervalle oder anlassbezogene Datensicherungszeitpunk-
te)

(g) Fristen
(Gesetzliche Aufbewahrungs- und Loschfristen)
(h) Vertraulichkeitsbedarf der Daten

B. Allgemeine Regelungen

3 Verpflichtung der Benutzer auf Datensicherung

Alle NOVOTERGUM Mitarbeiter sind zur Einhaltung dieses Datensicherungskonzepts verpflichtet und aufge-
fordert, an seiner stetigen Verbesserung mitzuarbeiten.

4 Regelung der Verantwortlichkeiten

Alle Informationseigentimer bzw. Vorgesetzte oder Projektleiter entscheiden fur ihren Verantwortungsbereich
Uber Regeln zur Dateiablage auf den NOVOTERGUM Servern.

Fir die Durchfihrung der Datensicherung ist die IT verantwortlich. Es gibt folgende Verantwortlichkeitsgrup-
pen:

1. IT-Benutzer bzw. Informationseigentiimer selbst,
2. IT-Administratoren
Es ist nur den NOVOTERGUM Administratoren der Zugriff auf die Datensicherungen erlaubt.

Bei der Festlegung der Verantwortlichkeit hat die NOVOTERGUM insbesondere der Vertraulichkeits-, Integri-
tatsbedarf der Daten und die Vertrauenswirdigkeit der zustandigen IT-Mitarbeiter beritcksichtigt. Es muss
durch den Leiter IT sichergestellt werden, dass der Verantwortliche IT-Administrator im Notfall erreichbar und
ein Vertreter benannt und eingearbeitet ist.
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B. Allgemeine Regelungen

5 Aligemeine Grundsitze

Die NOVOTERGUM strebt eine zentrale Datenhaltung an, so dass Daten automatisch tber das Netz gesichert
werden kénnen. Ausnahmen flir mobil eingesetzte IT-Systeme oder IT-Systeme, mit denen geheime Daten
verarbeitet werden, sind zugelassen.

Die komplexen NOVOTERGUM Systeme sind durch entsprechend kompetente Mitarbeiter gesichert. IT-
Benutzer mussen Daten nur selbst sichern, wenn die Sicherung durch einen ausgebildeten Administrator nicht
moglich ist. (z. B. mobile Nutzung des IT-Systems, Smartphones).

Die Datensicherung bei der NOVOTERGUM lauft in der Regel automatisiert ab, um Fehler zu vermeiden.

Wird die Datensicherung nicht von den IT-Benutzern selbst durchgefihrt, sind die Verantwortlichen IT Mitarbei-
ter durch die NOVOTERGUM zur Verschwiegenheit bezlglich der Dateninhalte verpflichtet.

Bei der Rekonstruktion von Daten ist die NOVOTERGUM IT angehalten gréfte Vorsicht walten zu lassen, um
nicht versehentlich Daten zu Uberschreiben oder Abldufe zu stéren.

6 Kontrolle der Datensicherung

Der Verantwortliche IT-Administrator Uberprift taglich, ob die Datensicherung tatsachlich korrekt durchgefiihrt
wurde.

7  Schulung und Information der Mitarbeiter

Die NOVOTERGUM Mitarbeiter werden hinsichtlich der Bedeutung der Datensicherung durch Schulungen und
Anweisungen / Merkblatter, sensibilisiert.

Alle IT-Benutzer werden anhand des NOVOTERGUM QM-Systems Uber sie betreffende Regelungen, Aufbe-
wahrungszeiten und Fristen informiert. Hierzu zahlen:

= korrekte Wahl und Nutzung der Datensicherungs-Datentrager
= Zugriffsberechtigungen auf Datensicherung bei Datensicherung und Datenrekonstruktion
=  korrekte Nutzung der Programme zur Datensicherung

=  korrekte Aufbewahrung und Dokumentation der Datentrager zur Datensicherung.

8 Ubungen zur Datenrekonstruktion

Fir die Rekonstruktion eines Datenbestandes Uberprift die NOVOTERGUM IT regelmafiig, ob mit den vor-
handenen Sicherungskopien der Daten eine Riicksicherung durchgefiihrt werden kann. Somit werden techni-
sche Defekte, falsche Parametrisierung, eine unzureichende Datentragerverwaltung o. a. ausgeschlossen.

Die Rekonstruktion von Daten mit Hilfe von Datensicherungsbestédnden wird in regelmaRigen Abstanden, ge-
testet. Hierbei stellt die NOVOTERGUM IT sicher, dass eine vollstdndige Datenrekonstruktion mdglich ist.

Auf diese Weise wird zuverlassig ermittelt ob

= die Datenrekonstruktion tUberhaupt méglich ist,

= die Verfahrensweise der Datensicherung praktikabel ist,

= eine ausreichende Dokumentation der Datensicherung vorliegt, damit ggf. auch ein Vertreter die Da-
tenrekonstruktion vornehmen kann und

= die erforderliche Zeit zur Datenrekonstruktion den Anforderungen an die Verflugbarkeit entspricht.

Bei Ubungen zur Datenrekonstruktion wird auch berlicksichtigt, dass

= die Daten auf einem Ausweich-IT-System installiert werden missen,
= fir die Datensicherung und Datenrekonstruktion unterschiedliche Schreib-/Lesegerate benutzt werden.

9 Revision

Die Erkenntnisse aus den Ubungen werden dazu verwendet, das Datensicherungskonzept zu verbessern.
Dabei wird auf die Abstimmung mit dem Notfallvorsorgekonzept geachtet.
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C. Detailregelungen

10 Durchfiihrung von Datensicherungen
10.1 Transportmodalititen

Bei der Durchfiihrung einer Datensicherung werden Daten Uber ein Netz oder eine Leitung Ubertragen oder
Datentrager zum Datentragerarchiv transportiert.

Bei der Auswahl des Datenulbertragungsmediums bzw. des Datentrager-Transportweges hat die NOVOTER-
GUM so weit wie méglich die Verfugbarkeitsanforderungen beriicksichtigt. Fur die Datenrekonstruierung tber
ein Netz wurde die Ubertragungskapazitat des Netzes und das Datenvolumen beachtet.

Die NOVOTERGUM verhindert durch ein VPN, Firewall, Verschlussboxen und weitere Sicherheitseinrichtun-
gen, dass die Daten wahrend der Ubertragung bzw. auf dem Transport unbefugt gelesen, kopiert oder manipu-
liert werden. Der Transport von Datentragern erfolgt in der Weise, dass eine Beschadigung der Datentrager
mdglichst ausgeschlossen ist.

Es ist fur die einzelnen Anwendungsdaten festgelegt, wie schnell diese rekonstruiert zur Verfigung stehen
missen. Die Zeit fir die Rekonstruierung ist kleiner als die maximal tolerierbare Ausfallzeit.

10.2 Datensicherungsarchiv

Der Zugriff auf Datensicherungsdatentrager ist im erforderlichen Umfang und in angemessener Zeit gewahr-
leistet. Auch nach einem Katastrophen-Fall sind die Datensicherungen verfligbar bzw. zuganglich da die Da-
tensicherungstrager aufierhalb der NOVOTERGUM, in einer Cloud bzw. in einem externen Rechenzentrum
gelagert werden.

Backup-Datentrager, die im Rahmen der der mobilen Nutzung eines IT-Systems durch die IT-Benutzer ange-
fertigt werden, missen auch im hauslichen Bereich verschlossen aufbewahrt werden. Es ist sicherzustellen,
dass nur der IT-Benutzer selber (bzw. sein Vertreter) darauf Zugriff hat.

Die Aufbewahrung erfordert angemessene SicherheitsmaRnahmen. Diese haben sicherzustellen, dass nie-
mand unbefugt auf die Datentrager zugreifen kann. Der Schutzbedarf der Schranke und Raume kann variieren
und richtet sich nach dem Schutzbedarf der gelagerten Daten. Es sind durch den IT Benutzer folgende Maf3-
nahmen zu ergreifen:

=  Esist durch entsprechende MaRnahmen die sachgemale Lagerung sicherzustellen. Darunter fallt u. a.
die magnetfeld-/staubgeschitzte und klimagerechte Aufbewahrung der Datentrager. Hierzu sind die
Angaben der Hersteller zu beachten.

= Es sind MaBnahmen zur Verhinderung des unbefugten Zutritts und Zugriffs (geeignete Behaltnisse,
Schranke, Rdume) zu treffen.

10.3 Anforderungen an Datensicherungsmedien

Die NOVOTERGUM halt ausreichend Datensicherungsmedien vor. Hierbei wurde der Verschleift und der Alte-
rung der verschiedenen Datensicherungsmedien Rechnung getragen. Wiederbeschreibbare Datentrager wer-
den regelmafig entsorgen und durch neue ersetzt. Hierbei beachtet die NOVOTERGUM die entsprechenden
Herstellerangaben.

Die Entsorgung ist so sicher gestaltet, so dass eine Rekonstruktion durch einen unbefugten Dritten nicht mog-
lich ist.

Fir die Sicherstellung von etwaigen Aufbewahrungsfristen ist das Archivierungskonzept zu beachten.

11 Datensicherungspline

Bei der NOVOTERGUM sind die Datensicherungsplane so aufgebaut, dass ein sachverstandiger Dritter in der
Lage ist, samtliche fir den Wiederanlauf einer IT-Anwendung erforderliche Software (Betriebssystemsoftware,
Anwendungssoftware) und deren Daten, in angemessener Zeit beschaffen und zu installieren.

Hierbei wird eine Unterscheidung zwischen den einzelnen Datenarten vorgenommen, da diese unterschiedli-
chen Vertraulichkeits-, Verfiigbarkeits- und Integritatsanforderungen unterliegen.

Folgende Punkte sind im Datensicherungsplan enthalten:
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C. Detailregelungen

= Art der Daten

= zustandig fur Sicherung bzw. Rekonstruktion

= Art der Datensicherung (z. B. inkrementell, voll, komprimiert, verschlisselt)
= Hinweise zur Rekonstruktion

= Haufigkeit und Zeitpunkt der Datensicherung

= Datensicherungsmedium

= Aufbewahrungszeit

11.1 Sicherung von Anwendungsdaten

Die Anwendungsdaten bei der NOVOTERGUM unterliegen stark unterschiedlichen Verfiigbarkeits-, Integritats-
und Vertraulichkeitsanforderungen. Daher sind die Schutzanforderungen individuell festzulegen.

Anwendungsdateien dirfen nur auf den entsprechenden NOVOTERGUM Servern gespeichert werden. Bei
nicht vernetzten Rechnern sind lokale Datensicherungen vorzunehmen.

Art der Datensicherung

Die NOVOTERGUM IT stellt sicher, dass alle Anwendungsdaten der Server-Festplatte, die alter als 24 Stun-
den sind, rekonstruiert werden kdnnen.

Bei Daten mit sehr hohen Verfligbarkeitsanforderungen (z. B. Kundendatenbank) werden die Daten gespiegelt
auf einer zweiten Festplatte gesichert.

Alternativ werden bei der NOVOTERGUM Datensicherungen automatisiert durch spezielle Programme erstellt.

Dariiber hinaus werden bei der NOVOTERGUM die von Anwendungsprogrammen angebotenen automati-
schen Datensicherungsmoglichkeiten genutzt (z. B. das von Textverarbeitungsprogrammen angebotene auto-
matische Erstellen einer Sicherheitskopie).

Héaufigkeit und Zeitpunkt der Datensicherung
Die Anwendungsdaten werden einer taglichen Sicherung unterzogen.

Sofern es mdéglich ist, IT-Systeme im mobilen Einsatz (z. B. Laptops) regelmafig an ein Netz anzuschliel3en,
hat die Sicherung der lokalen Daten Uber eine gesicherte (VPN) Netzanbindung zu erfolgen. Dies sollte min-
destens wochentlich durchgefiihrt werden. Alternativ sind zur Sicherung externe Datensicherungsmedien wie
CDs zu nutzen. Datensicherung ist zu kontrollieren.

Die Datensicherung orientiert sich an den arbeitstblichen Begebenheiten.
Datensicherungsmedium
11.2 Sicherung von Systemdaten

Unter Systemdaten sind systeminterne Einstellungen zu verstehen, die sowohl auf den Servern als auch lokal
auf den Endgeréaten existieren. Auf den Servern sind z. B. die Rechtestruktur oder Passworter hinterlegt, auf
den Endgeraten zumeist Initialisierungsdateien von Textverarbeitungs- oder Datenbank-Software (*.INI und
*.BNK), Makrodefinitionen sowie Textbausteine etc.

Diese Dateien haben unterschiedliche Verfiigbarkeits-, Integritdts- und Vertraulichkeitsanforderungen. Sys-
temdaten auf den Servern weisen héhere Anforderungen als angeschlossene (vernetzte) Endgerate auf.

Bei der NOVOTERGUM werden so wenige Systemdaten auf den Endgeraten gespeichert wie moglich.
Art der Datensicherung

Aufgrund des relativ geringen Daten- und Anderungsvolumens hat man sich bei der NOVOTERGUM auch hier
fur eine Volldatensicherung entschieden.

11.3 Sicherung von Protokolldaten

Protokolldaten (Login-Protokolle, Protokolle von Sicherheitsverletzungen, Datenlbertragungsprotokolle etc.)
liegen in der Regel auf dem Server vor.
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C. Detailregelungen

Protokolldaten haben hohe Vertraulichkeits- und auch Integritdtsanforderungen, was bei der Datensicherung
berlcksichtigt ist.

Art der Datensicherung

Protokolldaten werden in unserem Unternehmen mittels einer Vollsicherung gesichert. Hierbei werden betrieb-
liche Notwendigkeiten beriicksichtigt, wie z.B. Speicherkapazitaten.

11.4 Sicherung von Software
Hierbei handelt es sich neben System- und systemnaher auch um Anwendungssoftware.

Je nach Bedeutung der einzelnen Software fur den Geschéftsablauf liegen entsprechend unterschiedliche Ver-
fugbarkeits-, Integritats- und Vertraulichkeitsanforderungen vor.

Urheberrecht und Copyright-Vereinbarungen werden beachtet.
Art der Datensicherung

Es werden von den Originaldatentragern gekaufter Software sowie von Eigenentwicklungen und Downloads
eine Sicherungskopie erstellt.

Héaufigkeit und Zeitpunkt der Datensicherung

Die Software wird dann gesichert, wenn diese erworben bzw. eingespielt wurde. Eine regelmaliige Sicherung
ist nicht erforderlich, jedoch findet eine regelmafige Uberprifung statt, ob Sicherheitskopien erstellt wurden.

12 Dokumentation
Bei der NOVOTERGUM werden bei jeder Datensicherung folgende Punkte dokumentiert.:

Datum der Datensicherung,

Datensicherungsumfang (welche Dateien/Verzeichnisse wurden gesichert),
Datentrager, auf dem die Daten im operativen Betrieb gespeichert sind,
Datentrager, auf dem die Daten gesichert wurden,

Far Datensicherung eingesetzte Hard- und Software (mit Versionsnummer)
Bei der Datensicherung gewahlten Parameter (Art der Datensicherung usw.).

Dariiber hinaus wird die Vorgehensweise flr die Wiederherstellung eines Datensicherungsbestandes (z. B.
erforderliche Hard- und Software, bendtigte Parameter) beschrieben.

Des Weiteren verfigt die NOVOTERGUM Uber ein Bestandsverzeichnis. Dies ermoglicht einen schnellen und
zielgerichteten Zugriff auf die Datensicherungsdatentrager. Im Bestandsverzeichnis sind folgenden Angaben
enthalten:

=  Aufbewahrungsort
=  Aufbewahrungsdauer
=  berechtigte Empféanger

Die auferliche Kennzeichnung von Datentragern ermdglicht deren schnelle Identifizierung. Hierbei verwendet
die NOVOTERGUM eine festlegte Struktur von Kennzeichnungsmerkmalen. Hierbei wurde eine (sprechende)
Bezeichnung gewahlt, die sowohl das Datum der Datensicherung und die Art der Sicherung enthalt. Dies er-
leichtert die Zuordnung in den Bestandsverzeichnissen.
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1 Einleitung: Was ist ein Notfallvorsorgekonzept?

1.1 Notfall-Definition

Der Ausfall des NOVOTERGUM IT-Systems kann unter Umstanden einen groften Schaden nach sich
ziehen. So kann der Ausfall eines zentralen NOVOTERGUM IT-Systems zu einem Ausfall des gesam-
ten IT-Betriebs der NOVOTERGUM fiihren. Auch der Ausfall von Komponenten der technischen Infra-
struktur, beispielsweise Klimaanlage oder Stromversorgung, kann zu Stérungen des IT-Betriebs flih-
ren.

Technisches Versagen muss nicht zwingend die Ursache fir den Ausfall von IT-Systemen sein. Aus-
falle werden oft durch menschliches Fehlverhalten (z. B. fahrlassige Zerstérung von Gerat oder Daten)
oder vorsatzliche Handlungen (z. B. Diebstahl, Sabotage, Viren-Angriff) verursacht. Auch durch héhe-
re Gewalt (wie Feuer, Blitzschlag oder Hochwasser) kbnnen hohe Schaden eintreten.

Ein Sicherheitsvorfall stellt jedoch nicht zwangslaufig einen Notfall fir die NOVOTERGUM dar. Far
einen Notfall gilt die folgende Definition:

»Ein Notfall tritt ein, wenn ein Zustand erreicht wird, bei dem innerhalb der geforderten Zeit
eine Wiederherstellung der Verfiigbarkeit der NOVOTERGUM IT - Systeme nicht méglich ist
und sich daraus ein untragbarer Schaden ergibt.*

1.2 Zielsetzung dieses Notfallvorsorgekonzepts

Um gréRere Schaden zu begrenzen bzw. diesen vorzusorgen, ist eine zlgige und effiziente Behand-
lung von Sicherheitsvorfallen, die zum Ausfall von IT-Systemen fuhren, notwendig.

Dieses Notfallvorsorgekonzept hat zum Ziel, die Geschéaftstatigkeit der NOVOTERGUM wahrend ei-
nes Ausfalls eines IT-Systems oder einer IT-Anwendung aufrechtzuerhalten und sicherzustellen (Bu-
siness Continuity) sowie die Betriebsfahigkeit innerhalb einer tolerierbaren Zeitspanne wiederherzu-
stellen (Business Recovery).

Dabei wurden nicht nur die technischen Malhahmen zum Wiederanlauf beachtet. Besonders wichtig
war hier die Planung im Vorfeld, um Notfalle zu verhindern oder zumindest die Auswirkungen begren-
zen zu kénnen. Zur Vorbereitung gehorten die Dokumentation von Verfahren und Malinahmen sowie
organisatorische Regelungen. Im Notfall gibt es z. B. Verantwortliche mit klaren Kompetenzen.

Das NOVOTERGUM Notfallvorsorgekonzept beschreibt, welche MalRnahmen zur Vorbereitung auf
Notfalle eingeleitet werden und was im Notfall zu tun ist.

2 Verantwortliche Personen

Der "Notfall" wird bei der NOVOTERGUM durch den IT-Sicherheitsbeauftragten, oder den Leiter IT
ausgerufen, da schnelle Entscheidungen unabhangig von Hierarchieebenen erforderlich sein kébnnen
und Mitarbeiter vielleicht aulerhalb der normalen Arbeitszeit verstandigt werden miissen. Auch konn-
ten MaRnahmen, die vom normalen Arbeitsablauf abweichen und Sonderberechtigungen erfordern,
notwendig werden. In Notféllen missen unter Umstadnden Beschrankungen und Sicherheitsvorkeh-
rungen auller Kraft gesetzt werden, um ein Problem schneller und unburokratisch l6sen zu kénnen.

Im NOVOTERGUM Notfallplan ist daher festgelegt, welche Aufgaben einzelne Personen im Notfall
Uubernehmen und welche Rechte sie haben. Die beteiligten Personen und Organisationseinheiten sind
dann im Notfall befugt, die ihnen Ubertragenen Aufgaben eigenverantwortlich durchzufuhren.

3 Verhalten in Notfillen

3.1 Aligemeine Regeln fiir alle NOVOTERGUM Mitarbeiter
Folgende Verhaltensregeln gelten allgemein fiir alle NOVOTERGUM Mitarbeiter:
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= Alle NOVOTERGUM Mitarbeiter haben im Vorfeld die Erstellung des Notfallfallvorsorgekon-
zepts (z. B. Erstellung der Dokumentationen) nach Kraften zu unterstitzen. Nur durch eine gu-
te Vorbereitung ist es moglich, im Notfall Ruhe zu bewahren und nicht durch unlberlegte
Handlungen den Schaden zu vergréRern.

= UnregelmaRigkeiten, die auf einen Sicherheitsvorfall bei der NOVOTERGUM hindeuten, sind
gemall der Alarmierungspldne (siehe Kapitel 3.3) unverziglich an den IT-
Sicherheitsbeauftragten zu melden.

*» Die Handlungsanweisungen fiir ausgewahlte Schadensereignisse sind einzuhalten.
» Es sind die Anweisungen des IT-Sicherheitsbeauftragten zu beachten.

= Alle Begleitumsténde sind ungeschont, offen und transparent zu erldutern, um damit Schaden
zu mindern, schnell Lésungen zu finden und Erkenntnisse zur Verbesserung des IT-
Sicherheitskonzepts zu gewinnen.

» Informationen Uber den Notfall dirfen nicht an unautorisierte externe Dritte weitergegeben
werden.

= Nach einem Notfall ist der sichere Normalzustand wieder herzustellen und an der Aufarbeitung
des Notfalls mitzuarbeiten.

= Das Notfallvorsorgekonzept ist stets aktuell zu halten und zu verbessern.

3.2 SofortmaBBnahmen

Derjenige, der einen Sicherheitsvorfall bemerkt, leitet umgehend erste Malnahmen ein (z. B.: Alar-
mierung, Rechner ausschalten, den IT-Sicherheitsbeauftragten und andere Kollegen unterstiitzen...).

Welche Verhaltensregeln bei Vorfallen gelten, ist in den Handlungsanweisungen fir ausgewahlte
Schadensereignisse beschrieben.

3.3 Alarmierung

Die verantwortlichen Stellen, die aktiv handeln oder Verantwortung Ubernehmen mussen, sind zu
alarmieren (z. B. Feuerwehr, IT-Sicherheitsbeauftragter, Datenschutzbeauftragter...). Sie ibernehmen
dann die weitere Untersuchung und Bewertung des Vorfalls und leiten geeignete Malinahmen ein.

Im Vorfeld wurden Alarmierungsplane erstellt, die die Meldewege fiir ausgewahlte Schadensereignis-
se beschreiben.

Im Anhang ist eine Adress- und Telefonliste in der alle relevanten Telefonnummern interner verant-
wortlichen und externer Dienstleister und Behorden aufgefiihrt sind.

Vorstande
Bereichsvorstande

Leiter IT
IT-Sicherheitsbeauftragter
Datenschutzbeauftragter
Feuerwehr

Polizei

Notarzt

Wasser- und Stromversorger
Telekommunikationsanbieter
Versicherer
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Untersuchung und Bewertung des Vorfalls:
Um einen Sicherheitsvorfall bei der NOVOTERGUM untersuchen und bewerten zu konnen, sind fol-
gende Informationen notwendig:

betroffene IT-Komponenten (IT-Systeme und IT-Anwendungen)

betroffene Geschéaftsprozesse

Ansprechpartner (Technik und Fachabteilung)

Verfiigbarkeitsanforderungen der IT-Komponenten

Schutzbedarf der IT-Komponenten und der damit verarbeiteten Informationen

moglicher Schaden: Schadensart, Schadenshéhe, Geschadigte (z. B. Kunden oder Geschafts-
partner)

= mdgliche Folgeschaden

= Ursache des Vorfalls (technisches Versagen, Unachtsamkeit, gezielter Angriff)

= MafRnahmen zur Behebung des Vorfalls

Um alle Informationen schnell zur Hand zu haben wurden folgende Dokumentationen erstellt:

= Bestandsliste Hard- und Software inkl.
o Schutzbedarfsfeststellung
o Verfugbarkeitsanforderungen

= Netzwerkplan

3.4 MaBnahmen zur Problemlésung
3.4.1 Reihenfolge der Fehlerbehebung

Bei der Behebung von Schaden werden verschiedene Aspekte beriicksichtigt, wenn unterschiedliche
Vorfalle, mehrere IT-Komponenten oder verschiedene Geschéaftsprozesse betroffen sind und eine
Wiederanlaufreihenfolge festgelegt werden muss.

= Bedeutung einer ausgefallenen IT-Komponente oder des betroffenen Geschaftsprozesses

= Bewertung unterschiedlicher Schadensarten durch die Unternehmens- oder Behoérdenleitung

= Technische oder ablaufbedingte Abhangigkeiten der IT-Systeme und IT-Anwendungen vonei-
nander.

Es besteht die Mdglichkeit, dass bestimmte Prozesse erst dann wiederhergestellt werden kénnen,
wenn andere, die als Grundlage zu sehen sind, bereits wieder funktionsfahig sind.

3.4.2  Voraussetzungen fiir kurze Wiederanlaufzeiten

Um im Schadensfall Probleme mdglichst schnell 16sen zu kénnen, wurden folgende Vorbereitungen
getroffen:

Erstellung von eigenen Dokumentationen

Datensicherung (siehe Kapitel 6.1)

Vertrage mit externen Dienstleistern, Herstellern und Lieferanten (siehe Kapitel 6.2)
Ersatzbeschaffungsplan fir Hardware (siehe Anhang B 4.3)

3.4.3 Notbetrieb

Nicht immer kann jedes Problem in einer tolerierbaren Zeitspanne behoben werden (Beispiel: Repara-
tur eines IT-Systems dauert zu lange). In diesen Fallen ist es erforderlich, die wichtigsten Geschafts-
prozesse provisorisch aufrecht zu erhalten. Fiir die NOVOTERGUM bedeutet dies:

= Einschrankung des IT-Betriebs Um bei einem eingeschrankten IT-Betrieb die geschaftskriti-
schen Prozesse betreiben zu kénnen, ist fir IT-Anwendungen die zur Verfligung gestellte Ka-
pazitat auf das notwendige Maf} zu reduzieren.
= manuelle Ersatzverfahren
» interne oder externe Ausweichmdglichkeiten
Die notwendigen Dokumentationen sowie Kontaktadressen von Dienstleistern, Herstellern und Liefe-
ranten wurden im Vorfeld zusammengestellt.

3.5 Informationspolitik
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Unter Umstanden missen betroffene interne und externe Stellen Uber den Vorfall informiert werden.
Dies sind insbesondere diejenigen Stellen, die direkt durch den Sicherheitsvorfall Schaden erleiden
kdnnten, Gegenmaflnahmen ergreifen mussen oder solche, die Informationen Uber Sicherheitsvorfalle
aufbereiten und bei der Vorbeugung oder Behebung helfen kénnen. In Einzelféllen kann es auch not-
wendig sein, die Medien zu informieren.

Uber Art und Umfang der Information externer Stellen entscheidet ausschlieRlich der Vorstand der
NOVOTERGUM.

3.6 Dokumentation

Eine Dokumentation des Notfalls ist notwendig, um fir zuklnftige Vorfalle zu lernen und Veranderun-
gen an IT-Systemen und IT-Anwendungen nachvollziehen zu kénnen. Dies ist besonders wichtig,
wenn unter Zeitdruck gearbeitet wurde.

4 Nachbereitung von Notfillen
Eine Nachbereitung von Notféllen erfolgt bei der NOVOTERGUM aus zwei Grinden:

1. Verbesserungspotentiale erkennen
Dazu werden folgende Fragen versucht zu klaren:

» Waren die Reaktionszeiten ausreichend?

» Hat die Alarmierung funktioniert oder gab es Probleme bei der Eskalation des Vorfalls?

» Wurde die Ursache des Vorfalls schnell gefunden und wurden die Auswirkungen richtig einge-
schatzt?

= Waren alle Dokumentationen brauchbar und aktuell?

= Wenn es einen Tater gab: Was hat ihn motiviert?

= Was muss in Zukunft verbessert werden?

2. Wiederherstellung eines stabilen Normalzustandes

Nach einem Notfall wird dafiir gesorgt, dass moglichst schnell der sichere Normalzustand wieder er-
reicht wird. Zur Behebung des Notfalls sind unter Umstadnden Anwendungen, IT-Systeme oder Konfi-
gurationen verandert oder elektronische Ablaufe durch manuelle ersetzt worden.

Es kann z. B. auch erforderlich sein, Passwdrter neu zu vergeben.

5 Revision des Notfallvorsorgekonzepts

Das Managementsystem zur Behandlung von Sicherheitsvorfallen, und damit auch das Notfallvorsor-
gekonzept, wird regelmafig auf seine Aktualitat und Wirksamkeit geprift werden.

Alle Malinahmen missen regelmalig daraufhin Gberprift werden, ob sie

wirksam und effektiv sind,

den betroffenen NOVOTERGUM Mitarbeitern bekannt sind,
unter Stress umsetzbar sind und

in den NOVOTERGUM Betriebsablauf integrierbar sind.

6 Privention und Vorbereitung

Die folgenden Malinahmen sollten zur Notfallvorsorge ergriffen werden.
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6.1 Datensicherungsplan

Datensicherungen sind zu erstellen, um Datenverlust vorzubeugen und Ersatz-Systeme schnell in
Betrieb nehmen zu kénnen.

Mit Hilfe eines Datensicherungsplans muss ein sachverstandiger Dritter in der Lage sein, samtliche fir
den Wiederanlauf einer IT-Anwendung erforderliche Software (Betriebssystemsoftware, Anwendungs-
software) und deren Daten in angemessener Zeit beschaffen und installieren zu kénnen. Ein Datensi-
cherungsplan muss Auskunft geben kénnen Uber:
Datum der Datensicherung
Datensicherungsumfang (welche Dateien/Verzeichnisse wurden gesichert)
Datentrager, auf dem die Daten im operativen Betrieb gespeichert sind
Datentrager, auf dem die Daten gesichert wurden
fur die Datensicherung eingesetzte Hard- und Software (mit Versionsnummer)
bei der Datensicherung gewahlten Parameter (Art der Datensicherung usw.)

= Ort der Aufbewahrung
Es ist ein Datensicherungskonzept zu erstellen und zu beachten, in dem die Datensicherung explizit
geregelt wird.

6.2 Outsourcing, Vertrdge mit Hersteller und Lieferanten

Notfallvorsorge muss Bestandteil von Vertragen mit externen Dienstleistern sein. Aulerdem kann es
erforderlich sein, bei Notfallen auf die Dienste von Spezialisten zurlickzugreifen.

Die wichtigsten Vorgaben sind vertraglich zu vereinbaren, z. B:

= Zustandigkeiten, Ansprechpartner und Ablaufe
= Datensicherung

= Arbeitsanweisungen mit konkreten Anordnungen fiir bestimmte Fehlersituationen
= regelmaflige Notfallibungen

Alle flr eine Ersatzbeschaffung von IT-Systemen notwendigen Vereinbarungen mit Lieferanten (Ser-
vicezeiten, Lieferfristen etc.) sind zu treffen.

Bei der Auswahl von Software sind Support- und Serviceleistungen als Auswahlkriterium zu beriick-
sichtigen. Bei Bedarf sind vertragliche Regelungen (Hotline, Antwortzeiten, individuelle Updates und
Patches) mit den Herstellern abzuschlief3en.

6.3 Versicherungsschutz

Verbleibende Restrisiken werden von der NOVOTERGUM unter Beachtung von Kosten- Nutzen-
Aspekten durch Versicherungen abgedeckt. Beispiele sind:
= Sachversicherungen
Feuerversicherung
Einbruchdiebstahlversicherung
Elektronik-Versicherung
Betriebsunterbrechungs- Versicherung

6.4 Technische MaBnahmen

Um zu vermeiden, dass ein Sicherheitsvorfall zum Notfall wird, missen Sicherheitsvorfalle bei der
NOVOTERGUM durch technische MaRhahmen verhindert oder moéglichst frihzeitig entdeckt werden.

6.4.1 Einsatz von technischen DetektionsmalBnahmen

Es gibt eine Reihe von Sicherheitsvorfallen, die mit entsprechender technischer Unterstiitzung auto-
matisiert und daher friihzeitig erkannt werden kénnen. Zu diesem wurden bei der NOVOTERGUM
Detektionsmalnahmen installiert.
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Dies sind zum Beispiel:

Gefahrenmeldeanlage

Rauchmelder

Fernanzeige von Stérungen
Computer-Viren-Schutzprogramme

Intrusion Detection und Intrusion Response Systeme
Kryptographische Checksummen und digitale Signaturen

Die technischen Detektionsmalinahmen sind durch zusatzliche organisatorische Manahmen erganzt,
wie z. B. Meldewege, regelmaBige Aktualisierung und Uberprifungen.

Bei der Auswahl von DetektionsmalRnahmen wurden bei der NOVOTERGUM immer eine Kosten-
Nutzen-Berechnung zugrunde gelegt und die Wirksamkeit kritisch hinterfragt.

6.5 Sichere Infrastruktur

Die Infrastruktur (Gebdude und Raume) ist durch geeignete MalRnahmen gesichert. Dazu gehéren
beispielsweise die Bereiche Zugangs- und Zutrittsschutz, Diebstahlschutz, Schutz vor Naturereignis-
sen, Stromversorgung und Klimatisierung.

Durch eine unterbrechungsfreie Stromversorgung ist sichergestellt, dass flir hochverfligbare IT-
Systeme ein kurzzeitiger Stromausfall keinen Schaden verursacht.

6.6 Ausbildung und Training der Mitarbeiter
6.6.1  Notfallschulungen

Ein qualitativ hochwertiges Notfall- und Kontinuitatsmanagement greift nur dann optimal, wenn die
Mitarbeiter zum einen flr sicherheitsrelevante Vorfalle sensibilisiert sind und zum anderen bestmdég-
lich fur sicherheitsrelevante Vorfalle geschult werden.

Samtliche Mitarbeiter, auch nicht unmittelbar mit dem IT-Betrieb befasste Personen, werden bei der
NOVOTERGUM in der Anwendung des Notfallvorsorgekonzeptes geschult.

6.6.2 Notfalliibungen

Es werden regelméaRig angekiindigte und unangekiindigte Ubungen durchgefiihrt. Bei einer Notfallii-
bung werden z. B. folgende Tatigkeiten durchgefihrt:

Durchspielen der Notfallsituation im Team
Wiedereinspielen von Datensicherungen

Wiederanlauf nach Ausfall eines ausgewahlten IT-Systems
Durchfuhrung einer Alarmierung

Funktionstests von Stromaggregaten

Durchflihrung von Feuertubungen

Die Erkenntnisse aus den Ubungen werden zur Verbesserung des Notfallvorsorgekonzepts genutzt.
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A. Anhang: Verantwortliche Personen

1 Notfall-Verantwortlicher
Der Notfallverantwortliche der NOVOTERGUM ist der Leiter der IT Abteilung, Herr Alexander Hilsing.

Der Notfall-Verantwortliche hat folgende Aufgaben:

Erstellung und Pflege des Notfallvorsorgekonzepts

Bewertung von Sicherheitsvorfallen

formale Ausrufung und Beendigung des Notfalls

Koordination der Notfallmalihahmen

Dokumentation des Notfalls, Erstellung eines Abschlussberichts

Unterrichtung der betroffenen Fachabteilungen sowie bei Bedarf der Leitungsebene.
Zusammenstellung und Einberufung eines Notfall-Teams

Organisation und Vorbereitung von Notfall-Schulungen und —Ubungen

2 IT-Sicherheitsbeauftragter
Die NOVOTERGUM hat Herrn Bastian Fernges zum IT-Sicherheitsbeauftragten bestellt.

Der IT-Sicherheitsbeauftragte hat folgende Aufgaben:

Entgegennahme von Meldungen Uber Sicherheitsvorfalle

bei Bedarf, Information an den Notfall-Verantwortlichen

Unterstltzung bei der Behebung und Aufarbeitung eines Notfalls

Uberwachung ob alle IT-Sicherheitsmanahmen nach Beendigung des Vorfalls wieder in Kraft
gesetzt wurden

= Uberpriifung ob mit den Erkenntnissen aus dem Vorfall das IT-Sicherheitskonzept auf Schwa-
chen und Verbesserungsmadglichkeiten hin angepasst wurde

3 IT-Benutzer

Alle NOVOTERGUM Mitarbeiter haben die Notfallvorsorge zu unterstiitzen. Das gilt besonders fir die
Fachabteilungen bei der Erstellung von spezifischen Notfallplanen und Dokumentationen sowie der
Zusammenarbeit mit dem Notfall-Verantwortlichen.

Im Notfall gelten fir alle die allgemeinen Verhaltensregeln, die in Kapitel 3.1 des Hauptdokuments
zusammengefasst sind.

4 Brandschutzbeauftragter
Der Brandschutzbeauftragte der NOVOTERGUM ist Herr Stephan Kretschmer.

Der Brandschutzbeauftragte hat folgende Aufgaben:
= Einhaltung der Brandschutzvorschriften

= Brandschutzbegehungen

= Die Zusammenarbeit mit der Feuerwehr

= Aufstellung der Brandschutzordnung

= Kontrolle und Wartungsiuiberwachung der Brandmelde- und Léschvorrichtungen
= Durchfiihrung von Ubungen

Der Brandschutzbeauftragte und der IT-Sicherheitsbeauftragte arbeiten eng zusammen und sorgen
daflir, dass bei den Brandschutzmalinahmen die besonderen Belange der Informationssicherheit be-
rucksichtigt werden.
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A. Anhang: Verantwortliche Personen

5 Weitere Rollen

Unternehmensleitung

Der Vorstand der NOVOTERGUM trifft abschliefende Entscheidungen zur Durchfiihrung von MalR-
nahmen. Er schaltet die Polizei und Strafverfolgungsbehdrden ein, wenn der Verdacht auf kriminelle
Handlungen besteht und informiert bei Bedarf die Presse und andere Medienvertreter.

IT - Administratoren

NOVOTERGUM IT - Administratoren haben eine grof’e Verantwortung. Sie Uberwachen ihre IT-
Systeme und Anwendungen und sind die ersten Ansprechpartner von IT-Benutzern bei Problemen
und Fragen. Sie werden daher oftmals die ersten sein, die erkennen, dass eine Unregelmafigkeit
sicherheitsrelevant ist. Sie missen dann verantwortungsbewusst entscheiden, ob sie das Problem
selbst beheben kénnen oder ob sie den Vorfall eskalieren.

Justitiar, Datenschutzbeauftragter

Diese Positionen sind heranzuziehen, sofern ein Notfall juristische, datenschutzrechtliche oder mitbe-
stimmungspflichtige Aspekte hat.

Ersthelfer

Bei der NOVOTERGUM sind Ersthelfer benannt und durch Aushange bekannt.
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B. Anhang: Dokumente

1 Vorgaben zur Priorisierung von Sicherheitsvorfillen

Ein Sicherheitsvorfall bei der NOVOTERGUM héatte in der Regel unterschiedliche Schaden zur Fol-
ge. Dies kbénne sein:

= Einen Verstol} gegen Gesetze
= finanzielle Auswirkungen
= |mageschaden

Der Vorstand der NOVOTERGUM hat Prioritaten fir die Problembeseitigung vor dem ersten Vorfall
festgelegt.

Diese Prioritaten haben Einfluss auf die Reihenfolge, in der die Probleme angegangen werden und
wie der Wiederanlauf geschehen soll.

2 Handlungsanweisungen fiir ausgewihlte Schadensereignisse

2.1 Schadensszenarien und Handlungspline

Bei Sicherheitsvorfallen und in Notfallen ist es entscheidend, dass alle Mitarbeiter wissen, was zu
tun ist. Aus diesem Grund wurden bei der NOVOTERGUM fir die wichtigsten Schadensereignisse
Handlungsanweisungen und Verhaltensregeln aufgestellt. Die Fachverantwortlichen bei der NOVO-
TERGUM haben entschieden, fiir welche Geschéaftsprozesse, Abldufe und Szenarien derartige
Handlungsplane sinnvoll und notwendig sind:

Schaden durch héhere Gewalt, die Auswirkungen auf die Verfugbarkeit der Informationsverarbei-
tung haben:

Brand

Stromausfall

Hochwasser

Hardware-Ausfall aufgrund technischer Defekte
Ausfall der Dateniibertragungseinrichtungen wie DFU
Virenbefall

Vandalismus, Sabotage, Einbruch

Rechenzentrum nicht zuganglich

IT-Sicherheitsvorfille, die zu Notfallen werden kbnnen:

= Ausfall einzelner IT-Systeme
= Ausfall einzelner Anwendungen
= Ausfall eines Netzes

2.2 Inhalt der Dokumentation
Fir jedes Szenario wurden folgende Aspekte beschrieben:
= SofortmaBnahmen (siehe Kapitel 3.2)

Wie muss derjenige, der einen Vorfall bemerkt, umgehend reagieren?

= Alarmierungsplan (siehe Kapitel 3.3)
Welche verantwortlichen Stellen missen zuerst benachrichtigt werden?
= MaBnahmen zur Schadensbegrenzung

= MaRBnahmen zur Behebung des Vorfalls
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B. Anhang: Dokumente

= Informationspolitik (siehe Kapitel 3.5)

Welche internen und externen Stellen sind zusatzlich zu informieren?

3 Eskalationsstrategie

Bei der NOVOTERGUM wird die Meldung uber einen Sicherheitsvorfall oder eine darauf hindeuten-
de UnregelmaBigkeit zunachst dahingehend geprift, welches Ausmal} und welche Bedeutung der
Vorfall bzw. die UnregelmaRigkeit hat, um dann entsprechende MalRnahmen zu ergreifen. Innerhalb
der NOVOTERGUM Eskalationsstrategie werden Personen, Zeitpunkte und Medien der Eskalation
definiert.

Entscheidungshilfe fiir Eskalation

Die NOVOTERGUM hat fir folgende Sicherheitsvorfalle und Notfallszenarien festgelegt, in denen
eine sofortige Eskalation ohne weitere Untersuchungen und Bewertungen erforderlich ist:

= Die (Vermutete) Schadenshdhe Ubertrifft den Verantwortungsbereich
= Die Kosten und Ressourcen fir die erforderlichen MaRnahmen Ubertreffen den Kompetenz-
bereich
= Die Komplexitat des Sicherheitsvorfalls Ubersteigt Kompetenz- bzw. den Zustandigkeitsbe-
reich
Eskalationswege
Die NOVOTERGUM hat definiert, wer an wen eine Meldung weitergibt. Dabei wurden sowohl die
regularen Eskalationswege als auch der Vertretungsfall berlicksichtigt.

Die notwendigen Adress- und Telefonlisten sind im NOVOTERGUM QM - System eingebunden.

4 Dokumentation der Informationstechnik

4.1 Beschreibung und Bestand der Hard- und Software

Die Notfallvorsorge des IT-Einsatzes basiert bei der NOVOTERGUM auf einer aktuellen Dokumenta-
tion der vorhandenen IT-Anwendungen und IT-Systeme.

Die NOVOTERGUM hat erfasst, welche IT-Systeme betrieben werden und mit welcher Hard- und
Software diese ausgestattet sind. Ein Bestandsverzeichnis der Systemsoftware sowie der zu dem IT-
System gehodrenden Systemdaten wird gefiihrt.

Hier sind die wichtigsten IT-Anwendungen beschreiben und ihre Abhangigkeit von den IT-Systemen
dargestellt.

Alle Dokumentationen werden regelmafig aktualisiert und sind so aufbewahrt,

dass sie im Bedarfsfall jederzeit verfigbar, aber trotzdem nur zustadndigen Personen zugénglich
sind.

4.2 Schutzbedarf und Verfiigbarkeitsanforderungen

Die NOVOTERGUM hat festgelegt, welche Geschéaftsprozesse von hoher Relevanz fiir die Ge-
schaftstatigkeit sind und daher ein Verlust oder die Nicht-Verfligbarkeit einen hohen Schaden fiir die
NOVOTERGUM bedeutet.

4.3 Ersatzbeschaffungsplan

Wenn die Reparatur eines ausgefallenen IT-Systems nicht méglich ist oder zu lange dauert, kann
eine Ersatzbeschaffung notwendig werden. Zur Vorbereitung hat die NOVOTERGUM einen Ersatz-
beschaffungsplan mit folgenden Angaben erstellt:

= Bezeichnung der IT-Komponente
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= Hersteller / Lieferant
= Dauer der Re-Installation

Der Ersatzbeschaffungsplan erfordert eine regelmaRige Uberarbeitung.

4.4 Wiederanlaufreihenfolge

Technische oder ablaufbedingte Abhangigkeiten der NOVOTERGUM IT-Systeme und NOVOTER-
GUM IT-Anwendungen sowie deren Wichtigkeit, beeinflussen die Wiederanlaufreihenfolge nach
einem Ausfall eines NOVOTERGUM IT-Systems oder dem Abbruch einer Anwendung. Entspre-
chende Zusammenhange sind wurden hier bericksichtigt

5 Beschreibung der Infrastruktureinrichtungen

Bei der NOVOTERGUM existieren alle notwendigen Raum- und Fluchtwegplane.

6 Ersatzverfahren und Ausweichméglichkeiten

6.1 Manuelle Ersatzverfahren

In den NOVOTERGUM - Einrichtungen sind manuelle Ersatzverfahren fiir IT-Prozesse zeit- und
arbeitsaufwendig, helfen aber kurzzeitig den Ausfall von IT-Anwendungen oder IT-Systemen zu
kompensieren. Alle Fachverantwortlichen kennen die fur ihren Verantwortungsbereich manuellen
Ersatzverfahren flr den Notfall. Die erforderlichen Hilfsmittel (Faxgerate, Formulare, Papierlisten,
etc.) werden in den NOVOTERGUM - Einrichtungen bereitgehalten.

6.2 Ausweichméglichkeiten
6.2.1 Interne Ausweichméglichkeiten

Alle Fachverantwortlichen Gberpriifen regelmafig, ob bei Problemen mit den standardmafig genutz-
ten IT-Systemen ein Ausweichen auf andere IT-Systeme mdglich ist (z. B. Ausweichen auf den Ent-
wicklungsrechner, wenn der Produktionsrechner ausfallt). Dies geschieht in Enger Abstimmung mit
dem Leiter IT der NOVOTERGUM.

6.2.2 Externe Ausweichmoéglichkeiten

Bei der NOVOTERGUM werden externe Ausweichmdglichkeiten dann herangezogen, wenn mit
internen Ausweichmdglichkeiten die Verfugbarkeitsanforderungen nicht mehr oder nicht wirtschaft-
lich erfullt werden kdénnen. Ausweichmdglichkeiten fir nicht IT-spezifische Komponenten werden
hierbei auch bericksichtigt.

6.2.3 Ausweichlésungen fiir DFU-Versorgung
Aufgrund der oftmals hohen Verfiigbarkeitsanforderungen bei der NOVOTERGUM, sind fir die DFU-
Verbindungen folgende Ausweichlésungen definiert:

= Ersatz der Datenlbertragung durch Austausch von Datentrdgern oder Druckerzeugnissen
per Kurier

= Dateniibertragung (iber andere DFU-Einrichtungen

= Einsatz mobiler Kommunikationseinrichtungen

Stand Mai 2017 Seite 13 von 13



NOVOTERGUM

GESUNDHEITSDIENSTLEISTUNGEN

Informationssicherheitsleitlinie

Kontrollierter

DATATREE DATENSCHUTZ

Stand Mai 2017 Seite 1 von 4



Informationssicherheitsleitlinie N OVOT E RG UM

GESUNDHEITSDIENSTLEISTUNGEN

Prdambel

Die Verarbeitung von Informationen spielt bei der NOVOTERGUM eine Schlusselrolle fur unsere Auf-
gabenerfillung. Alle wesentlichen strategischen und operativen Funktionen und Aufgaben werden
durch die Informationstechnik (IT) maRgeblich unterstitzt. Ein Ausfall von IT-Systemen muss insge-
samt kurzfristig kompensiert werden kénnen. Auch in Teilbereichen darf unser Geschéaft nicht auf
Grund eines Ausfalls der Systeme zusammenbrechen.

Da unser know how und unsere Kernkompetenz in der Entwicklung und Erbringung innovativer Pro-
dukte und Dienstleistungen liegt, ist der Schutz dieser Informationen und Konzepte vor unberechtig-
tem Zugriff und vor unerlaubter Manipulation von existenzieller Bedeutung.

Geltungsbereich

Die Informationssicherheitsleitlinie gilt fir den gesamten Tatigkeitsbereich der NOVOTERGUM. Sie
enthalt Vorgaben zur Datensicherheit, zum Datenschutz und die zugehérige Sicherheitsstrategie.
Werden Dritte mit der Erbringung von Leistungen beauftragt, ist durch vertragliche Vereinbarungen
sicher zu stellen, dass die Informationssicherheitsleitlinie in den Leistungsbeziehungen bertcksichtigt
wird.

Ubergreifende Ziele

Unsere Daten und unsere IT-Systeme werden in ihrer Verfligbarkeit so gesichert, dass die zu erwar-
tenden Ausfallzeiten toleriert werden kénnen. Hierzu wurde ein, auf die NOVOTERGUM Prozesse
abgestimmtes Datensicherungs- und Archivierungskonzept erstellt.

Fehlfunktionen und UnregelmaRigkeiten in Daten und IT-Systemen sind nur in geringem Umfang und
nur in Ausnahmefallen akzeptabel. Die Anforderungen an Vertraulichkeit haben ein normales, an Ge-
setzeskonformitat orientiertes Niveau. Fir den Umgang mit Kennzahlen, Betriebsgeheimnissen und
insbesondere Patientendaten gelten bei der NOVOTERGUM maximale Anforderungen an die Vertrau-
lichkeit.

Die Standard-SicherheitsmalRnahmen missen in einem wirtschaftlich vertretbaren Verhaltnis zum
Wert der schutzenswerten Informationen und IT-Systeme stehen. Schadensfalle mit hohen finanziel-
len Auswirkungen mussen verhindert werden.

Alle Mitarbeiter des Unternehmens halten die einschlagigen Gesetze wie z.B. Strafgesetzbuch, Han-
delsgesetzbuch, Sozialgesetzbuch, Gesetze und Regelungen zum Datenschutz und vertraglichen
Regelungen wie z.B. die Verschwiegenheitsverpflichtung und die Verpflichtung auf das Datengeheim-
nis ein. Negative finanzielle und immaterielle Folgen fiir die NOVOTERGUM sowie fir die Mitarbeiter
durch GesetzesverstdRe sind zu vermeiden.

Alle Mitarbeiter und die Unternehmensfiihrung sind sich ihrer Verantwortung beim Umgang mit IT-
Systemen und beim Umgang mit sensiblen Daten bewusst und unterstitzen die Sicherheitsstrategie
der NOVOTERGUM nach besten Kraften.

Detailziele

Verspatete oder fehlerhafte Managemententscheidungen kdnnen weitreichende Folgen fir die NO-
VOTERGUM und ihre Mitarbeiter nach sich ziehen. Daher ist fur das Management bei wichtigen Ent-
scheidungen der Zugriff auf aktuelle Steuerungsdaten, insbesondere Kennzahlen, wichtig. Fur diese
Informationen ist ein hohes Sicherheitsniveau in Bezug auf Verfligbarkeit und Integritat sicher zu stel-
len.

Die Datenschutzgesetze und die Interessen unserer Mitarbeiter verlangen eine Sicherstellung der
Vertraulichkeit aller Mitarbeiterdaten. Die Daten und die IT-Anwendungen der Personalabteilung wer-
den daher mit dem bei der NOVOTERGUM hochst moglichen Vertraulichkeitsschutz unterzogen.
Gleiches gilt fiir die Daten unserer Patienten, Kunden und Geschaftspartner.
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Fir die Operative ist die Aufrechterhaltung der Kommunikation zur Zentrale, zu den Kunden und Ge-
schaftspartnern und der Zugriff auf die eingesetzten Softwaresysteme, insbesondere auf das CRM
und NOVOBASE elementar. Die Behandlung von Patienten und die Betreuung unserer Partner darf
nicht unverhaltnismanig verzdgert oder gar fahrldssig gefahrdet werden. Insbesondere eine mangel-
hafte Verfligbarkeit der IT-Systeme und der Daten, aber auch Fehlfunktionen kénnen zu Umsatzmin-
derungen fuhren. Die Aufrechterhaltung der Kommunikation und der standige Zugriff auf korrekte Da-
ten fir die Operative hat einen besonders hohen Schutzbedarf.

Kennzahlen, Betriebsgeheimnisse Mitarbeiter- und Patientendaten haben bei der NOVOTERGUM
sehr hohe Vertraulichkeitsanforderungen. Durch deren Verlust oder Diebstahl konnen Wettbewerbs-
nachteile entstehen.

Durch technische und organisatorische MaRnahmen sowie eine hohe Aufmerksamkeit aller Mitarbeiter
wird die Vertraulichkeit geschitzt und Manipulationen vorgebeugt. Hierzu erarbeitet der Datenschutz-
beauftragte der NOVOTERGUM ein umfassendes Datenschutzkonzept nach den Vorgaben der
DSGVO.

Innerhalb der IT-Abteilung werden die Verflgbarkeit und die Fehlerfreiheit der Systeme sichergestellt.
Ausfallzeiten sind nur in einem sehr geringen MalRe akzeptabel, da diese direkt, aber auch indirekt
beispielsweise durch negative Auswirkungen auf nachfolgende Prozesse, zu Umsatzminderungen
fuhren kénnen.

Die Nutzung von Intranet und Internet zur Informationsbeschaffung und zur Kommunikation ist fir die
NOVOTERGUM selbstverstandlich. E-Mail dient als Ersatz oder als Erganzung von anderen Biro-
kommunikationswegen. Durch entsprechende MaRnahmen und Regelungen stellt die NOVOTERGUM
sicher, dass die Risiken der Internetnutzung mdglichst gering bleiben.

Informationssicherheitsmanagement

Zur Erreichung der Datenschutzsicherheitsziele hat die oberste Leitung einen Datenschutzbeauftrag-
ten offentlich bestellt. Der Datenschutzbeauftragte berichtet in seiner Funktion direkt an den Vorstand.
Des Weiteren wurde ein IT-Sicherheitsbeauftragter, zur Erreichung der Datensicherheitsziele benannt,
welcher ebenfalls direkt an den Vorstand berichtet. Der Datenschutzbeauftragte und der IT - Sicher-
heitsbeauftragte haben ein ausreichend bemessenes Zeitbudget flir die Erflllung ihrer Pflichten zur
Verfugung. Beide sind angehalten, sich regelmaflig weiterzubilden.

Dem Datenschutz- und IT-Sicherheitsbeauftragter werden von der obersten Leitung ausreichende
finanzielle und zeitliche Ressourcen zur Verfligung gestellt, um sich regelmafig weiterzubilden und zu
informieren und die vom Management festgelegten Informationssicherheitsziele zu erreichen.

Der IT- Sicherheitsbeauftragte und der Datenschutzbeauftragte sind durch die IT-Benutzer ausrei-
chend in ihrer Arbeit zu unterstitzen.

Der Datenschutzbeauftragte ist frihzeitig in alle Projekte einzubinden, um schon in der Planungspha-
se sicherheits- und datenschutzrelevante Aspekte zu berlcksichtigen.

Die IT-Benutzer haben sich in sicherheitsrelevanten Fragestellungen an die Anweisungen des Daten-
schutzbeauftragten und des IT- Sicherheitsbeauftragten zu halten.

SicherheitsmaBnahmen

Far alle Verfahren, Informationen, IT-Anwendungen und IT-Systeme bestimmt die NOVOTERGUM
den jeweiligen Schutzbedarf und legt die Zugriffsberechtigungen fest.

In den Stellenbeschreibungen sind die Vertretungen zu regeln. Es muss durch Unterweisungen und
ausreichende Dokumentationen (Einarbeitungsplane, Schulungsnachweise) sichergestellt werden,
dass die Vertreter ihre Aufgaben erfiillen kénnen.

NOVOTERGUM Gebaude und Raumlichkeiten werden durch ausreichende Zutrittskontrollen ge-
schitzt. Der Zugang zu IT-Systemen wird durch angemessene Zugangskontrollen und der Zugriff auf
die Daten durch ein restriktives Berechtigungskonzept geschitzt.
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Computer-Viren-Schutzprogramme werden auf allen NOVOTERGUM IT-Systemen eingesetzt. Alle
Internetzugéange werden durch eine geeignete Firewall gesichert. Alle Schutzprogramme werden so
konfiguriert und administriert, dass sie einen effektiven Schutz darstellen und Manipulationen an Da-
ten verhindert werden. Des Weiteren unterstitzen die IT-Benutzer durch eine sicherheitsbewusste
Arbeitsweise diese Sicherheitsmaf3nahmen und informieren bei Auffalligkeiten den Datenschutzbeauf-
tragten der NOVOTERGUM.

Auch bei der NOVOTERGUM kénnen Datenverluste nie vollkommen ausgeschlossen werden. Durch
ein umfassendes Datensicherungs- und Archivierungskonzept wird daher gewahrleistet, dass der IT-
Betrieb kurzfristig wiederaufgenommen werden kann, wenn Teile des operativen Datenbestandes
verloren gehen oder offensichtlich fehlerhaft sind.

Um grolkere Schaden in Folge von Notfallen zu begrenzen bzw. diesen vorzubeugen, muss auf Si-
cherheitsvorfalle zligig und konsequent reagiert werden. MalRnahmen fir den Notfall werden in einem
separaten Notfallvorsorgekonzept zusammengestellt. Unser Ziel ist, auch bei einem Systemausfall
kritische Geschéaftsprozesse aufrecht zu erhalten und die Verfugbarkeit der ausgefallenen Systeme
innerhalb einer tolerierbaren Zeitspanne wiederherzustellen.

Fir Ausgelagerte IT-Dienstleistungen an externe Stellen, wie z.B. Webhosting oder E-Mail, werden
von der NOVOTERGUM konkrete Sicherheitsanforderungen in den Service Level Agreements vorge-
geben. Hier wird auch das Recht auf Kontrolle der Umsetzung der Sicherheitsmaflnahmen festgelegt.

IT-Benutzer nehmen an Schulungen zur korrekten Nutzung der IT-Dienste und den hiermit verbunde-
nen SicherheitsmalRnahmen teil. Die NOVOTERGUM unterstitzt dabei die bedarfsgerechte Fort- und
Weiterbildung.

Verbesserung der Sicherheit

Das Qualitatsmanagementsystem fir die Informationssicherheit wird regelmafRig auf seine Aktualitat
und Wirksamkeit geprift. Daneben werden auch die MalRnahmen regelmafig daraufhin untersucht, ob
sie den betroffenen Mitarbeitern bekannt sind, ob sie umsetzbar und in den Betriebsablauf integrierbar
sind.

Die oberste Leitung unterstutzt die standige Verbesserung des NOVOTERGUM Sicherheitsniveaus.
Alle Mitarbeiter sind angehalten, mogliche Verbesserungen oder Schwachstellen an den Daten-
schutzbeauftragten weiterzugeben.

Durch eine kontinuierliche Revision der Regelungen und deren Einhaltung wird das angestrebte Si-
cherheits- und Datenschutzniveau bei der NOVOTERGUM sichergestellt. Abweichungen werden mit
dem Ziel analysiert, die Sicherheitssituation zu verbessern und standig auf dem aktuellen Stand der
IT-Sicherheitstechnik zu halten.

-
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